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POVZETEK
Vigenerjeva Sifra je postopek Sifriranja, ki je ostal nerazbit skoraj Stiristo let. Pred-
stavili bomo njene lastnosti, zgodovino uporabe in racunalniski program, ki jo raz-
bije.

Osnovni pojmi kriptografije

Kriptografija (iz gr. kryptos - skrit in grdphein - pisati) je veda o komunikaciji v prisotnosti aktivnega
napadalca. Skozi zgodovino se je razvilo veliko razli¢nih postopkov §ifriranja, ki obi¢ajno sporocilo
(Cistopis) spremenijo v Sifrirano besedilo (tajnopis) z uporabo skritega parametra (klju¢a). Za obra-
tni postopek (desifriranje) moramo vedeti, katera $ifra in kljuC sta bila uporabljena. Postopke, ki bi
omogocili razbitje §ifre brez poznavanja kljuca, preucuje kriptoanaliza.

Zgodovina uporabe Vigenerjeve Sifre

Vigenerjeva §ifra je poliabecedna zamenjalna $ifra, kar pomeni, da se znaki §ifrirajo po principu za-
menjalne Sifre z vec€ tajnimi abecedami. Je preprosta za uporabo, a jo je teZko streti, zato si je prisluZzila
naziv le chiffre indéchiffrable (iz fr. nezlomljiva Sifra).

Prvi jo je opisal Giovan Battista Bellaso leta 1553 v knjigi La cifra del. Sig. Giovan Battista Bel-
laso. Zmotno se imenuje po Blaisu de Vigenerju, ki je leta 1586 predstavil podobno $ifro na dvoru
francoskega kralja Henrika III.

Slika 1: Blaise de Vigenére

Ceprav so se pojavili posamezni primeri uspesnega razbitja $ifre Ze v 16. stoletju, je ve¢ stoletij
veljala za nezlomljivo, saj zanesljiv postopek za razbijanje ni bil znan. Tudi Charles Babagge je leta
1854 zlomil razliCico $ifre, vendar ni objavil svojega dela. Med ameriSko drZavljansko vojno je $ifro
uporabljala Konfederacija, ker pa je uporabljala samo tri razli¢cne kljuce, je njihova sporocila Unija
redno razbijala. Leta 1863 je Friedrich W. Kasiski odkril postopek izracuna dolzine klju¢a, dokon¢no
paje leta 1920 8ifro zlomil William E Friedman z indeksom sovpadanja.
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Postopek Sifriranja in deSifriranja Vigeneérjeve Sifre

Pri Sifrirnem in desifrirnem postopku uporabimo tabelo veckrat zapisane abecede, ki se imenuje ta-
bula recta, Vigenerjev kvadrat ali Vigenerjeva tabela. [zberemo si kljuc¢ in ga nad Cistopisom brez pre-
sledkov in lo¢il zapiSemo tolikokrat, da njegova kon¢na dolZina ustreza dolzini Cistopisa. Trenutna
crka v kljucu predstavlja, katero vrstico tabele uporabljamo, trenutna €rka Cistopisa pa kateri stolpec.
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Slika 2: Vigenerjeva tabela

Ce si izberemo klju¢ MARS in Cistopis SIFRA, je prva ¢rka zasifriranega besedila na preseciscu
vrstice, ki ustreza M, in stolpca, ki ustreza S, torej G. Postopek ponovimo in dobimo celoten tajnopis

GIZJM.
ABCCDEFGHIJKLMNOPRSESETUVZZ
LLMN{JPRSSTUVZ'ZABCC‘DEFGHIJK
M MNOPRSSTUVZZABCCDEFGHIJKL
N NOPRSSTUVZZABCCDEFGHIJKLHM

Slika 3: Grafi¢ni prikaz Sifriranja prve ¢rke iz zgornjega primera

Pri desifriranju kljuc¢ zapiSemo nad tajnopis po enakem postopku kot pri §ifriranju. V vrstici, ki jo
predstavlja trenutna ¢rka kljuca, pois€emo trenutno ¢rko tajnopisa in tako dobimo stolpec, ki ustreza
Crki cistopisa, ki jo iSCemo.

Postopki razbijanja Sifre
Samo z uporabo grobe sile, torej tako, da preizkusimo vse mozne kljuce, Sifre ne moremo razbiti, e

ima le-ta dovolj dolg klju¢. Za dolZino klju¢a m namrec obstaja 25" razli¢nih kljucev. Pri dolZini
kljuca 18 je Stevilo moznih kljucev 1,5 - 1025, kar je preveliko tudi za raCunalnik.



MAtemati¢no Raziskovalno Srecanje 2012, 17. — 24. avgust 2012, Fara, Kostel

Kasiski je leta 1863 prvi javno objavil postopek, ki lahko poisce dolZino kljuca, in tako se po njem
imenuje test Kasiskega. Ce je besedilo dovolj dolgo, se klju¢ ponovi tolikokrat, da postane verjetnost,
da se iste tri ¢rke kljuca veckrat ponovijo nad enakim zaporedjem treh ¢rk Cistopisa in tako zasifrirajo
v enako zaporedje Crk, dovolj velika, da test Kasiskega deluje. Test poisce dele tajnopisa, kjer se tri
¢rke ujemajo. Najvecji skupni delitelj razdalj med temi deli ¢istopisa, m, je enak dolZini kljuca.

Friedman je leta 1920 $ifro razbil z indeksom sovpadanja. Lo¢imo indeks sovpadanja besedila
in indeks sovpadanja ¢rke. Ce poznamo dolzino besedila 7 in vemo, da se neka ¢rka v njem pojavi
f-krat, je indeks sovpadanja te ¢rke

f(f-1

n(n—-1)
Indeks sovpadanja besedila predstavlja vsoto vseh indeksov posameznih ¢rk v besedilu. Za besedila
v slovenski abecedi znasa priblizno 0,063, za povsem slu¢ajno porazdelitev slovenskih ¢rk pa dobimo
indeks % =0,04. S temi vrednostmi si lahko pomagamo pri ugotavljanju dolzine kljuca.

Sam klju¢ nato dobimo tako, da za vsako od podzaporedij, sestavljenih iz vsake m -te Crke v bese-
dilu, pois¢emo ¢im manjse odstopanje M za posamezno ¢rko od povprecnega indeksa sovpadanja
besedila v jeziku po formuli
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Pifi+g
My = Z AL S

. n

i=1
V formuli n’ predstavlja kolicnik med dolZino besedila in dolzino kljuca, g indeks ¢rke, za katero pre-
verjamo, ¢e nastopa v kljucu, p; pricakovano verjetnost posamezne ¢rke abecede in f; Stevilo ponovi-
tev te Crke v besedilu. Ko izracunamo vrednosti M za vsako ¢rko abecede za trenutno podzaporedje,
je najvecja vrednost M prava Crka kljuca. Postopek ponovimo m-krat, saj je m dolzina iskanega
kljuca.

Opis delovanja programa

Napisali smo tudi program, ki razbija besedila, ki so Sifrirana z Vigenerjevo $ifro. Algoritem smo na-
pisali v programskem jeziku Python. Pri iskanju §ifrirnega kljuca si program pomaga z indeksom
sovpadanja in raCunanjem vrednosti M. S programom lahko tudi Sifriramo in deSifriramo besedila
z znanim klju¢em.

Program najprej izracuna, kolikSen je indeks sovpadanja za razlicne dolzine kljucev. Za dolzino
kljuc¢a privzame kar najmanj$o vrednost, ki presega indeks sovpadanja 0,056, kar je dovolji visoka vre-
dnost, da se v veliki ve€ini primerov izogne statisticni napaki. Pri veckratnikih te najmanjSe moZzne
dolZine je indeks sovpadanja lahko e vecji, vendar je zaradi vec¢je dolzine kljuca prisotna tudi vecja
napaka pri raCunanju vrednosti Mg, zaradi Cesar se splaCa preverjati najkraj$i mozni kljuC. Pri racu-
nanju vrednosti M program preprosto izbere najvisje vrednosti iz tabele. Tako napisan program je
sposoben razbiti vec€ino besedil, tudi ¢e so $ifrirana z nekoliko dalj§imi kljuci, ¢e je le besedilo dovolj
dolgo, da je statisticna napaka majhna. Ce pa je besedilo prekratko, lahko program narobe izraéuna
dolzino kljuca zaradi statisticnega odstopanja in pri racunanju kljuca zaide v slepo ulico.

Zakljucek

Vigenérjeva Sifra danes ni ve¢ uporabna za §ifriranje sporocil, saj je algoritem za razbijanje splosno
znan. Poleg tega zanjo obstaja problem prenosa kljuca, ki je danes reSen s popolnoma drugac¢nimi
postopki Sifriranja, npr. sistem RSA z javnimi kljuci.

Eno izmed izboljSav nasega programa bi dosegli z bazo besed in ¢rk, s pomocjo katere bi program
poskusil dodati presledke v kon¢no besedilo in preveril, Ce je dobljeni Cistopis pravilen. Slabost na-
Sega programa je, da razbije samo osnovno §ifro. Takoj ko je algoritem $ifriranja malo spremenjen,
program S§ifre ne more razbiti. Opazili smo, da program S§ifre ne more razbiti, ¢e dobi premajhno
koli¢ino podatkov, kar pa v sploSnem velja tudi za druge vrste Sifer.
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